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Gordon ist Teamlead Security Service bei EPI-USE mit Schwerpunkt auf
SAP Application Security Beratung, insbesondere in den Bereichen SAP
Berechtigungen, SAP GRC und SAP Sicherheitskonzepte und-l6sungen. Er
verfligt iber 15 Jahre brancheniibergreifende Erfahrungin den Bereichen
Identity und Access Management, User Change-/ Lifecycle Management
und Implementierung von Berechtigungs- und GRC-Konzepten fiir SAP-
und Non-SAP-Systeme, SAP-Basissystemadministration sowie SAP-
Security-Losungen und sicherheitsrelevante Infrastruktur-Themen.
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Gordon Brandt

EPI-USE

Teamlead Security Services CEE
Gordon.Brandt@epiuse.com
+49 151 159 401 43


https://www.xing.com/profile/Gordon_Brandt/cv
http://www.linkedin.com/in/gordon-brandt-48b10962
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Auswirkungen der Sicherheit auf Ihre SAP-Roadmap

= Entwicklung der SAP System Landschaft

@PI-USE

Paradigmenwechsel von On-Premise zu hybriden Cloud Architekturen

S/4 HANA, Cloud-first Initiativen und Transformationsprojekte sind der Treiber bis 2027

Komplexitat — Hybride Architekturen bieten eine gréBere Angriffsflache und erfordert eine bessere Absicherung

auf verschiedenen Ebenen

S/4HANA und Fiori bringen neue Herausforderungen flr das Berechtigungsmanagement

Cloud-Applikationen erh6hen die Komplexitat des Berechtigungskonzepts und stellen Anforderungen an die
Sicherheit



SAP SuccessFactors
Wichtigkeit der Risikoanalyse und Herausforderungen

Segregation of Duties (SoD) und Access Risks

Sensible personenbezogene Daten im HR-System

DSGVO Konformitat

Zugriffskontrolle Cloud-L6sung

Potentielle betrugsanfallige Prozesse
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SAP SuccessFactors
Wichtigkeit der Risikoanalyse und Herausforderungen
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Cross-System-Risk zwischen SF
Employee Central und Employee
Central Payroll

« PY = Payroll

Neue Herausforderungen und

Komplexitat fur das
« OM = Org Management

Berechtigungsmanagement

« TM = Time Management

+ Travel & Expenses

-

SAP SuccessFactors:

Herausforderungen

_————————
-
- -

-
-~

“Out-of-the-box” GRC Ruleset

haben noch nicht den Reifegrad wie

Datenreplizerung zwischen
im HCM-System

@

Employee Central und Emlpoyee
Central Payroll

Uberwachung durch Logs

eingeschrankt (keine SM20)
@PI-USE




Demo Soterion fur SuccessFactors
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SAP S/4HANA
Herausforderungen und Top Tips

-@ @ E
A
Fiori Security Funktionalen Teams GRC Ruleset Risk Remediation

Fehlende Erfahrung bei

Zusatzliche Komplexitat Security idR niedrig priorisiert den involvierten Teams GRC Ruleset ist “still in Zusatzliche Komplexitat
durch Fiori Apps in bei S/4HANA Projekten und Mitarbeitern progress” und Bedarf bei der Risk Remediation
S/4HANA + Privacy by design » Neue und zusétzliche statiger AflpaaEil * Authoriatzion
As-is analysis functional « Security by design Dimensionen im = Fiori App
= Fiori Apps in scope . Komplexitat durch hybride Authorization Funktionsumfang
= Fiori Logging Systemlandschaften Management = SoD Regelwerk
= Authorization = Funktionsumfang neuer
Standardwerte Apps zum Teil unklar
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SAP S/4HANA

Herausforderungen und Top Tips

Security Themen die
schnellstmoglich im
S/4 Projekt geklart

werden sollten

Wichtigkeit des SAP Authorization Konzeptes
Clean-Up der SAP-Rollen vor der Migration

Enge Zusammenarbeit und Dialog zwischen den
Funktionalen Teams und Berechtigungs-
/Security Teams

@PI-USE

Kern Uberlegungen

Ist dein GRC Rulset Fiori
App ready?
Wie werden die Benutzer
zukinfig mit SAP arbeiten?
FLP
FLP und SAP GUI

Welche Fiori Apps und
Transaktionen warden
zuklnftig verwendet?




Uberlegungen

SAP Authorization Management wird weiterhin
vom Kunden durchgefihrt

Anderungen der Geschéaftsprozesse

Wenn SAP GRC in Ihrem RISE-Vertrag
enthalten ist, sollten Sie priifen, ob es gut in
Ihre Systemlandschaft passt.
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RISE with SAP
Use Cases

Use Cases

Case 1:

Parallel Nutzung von SAP GRC
und Soterion

Case 2:
RISE ohne SAP GRC Bundle

Soterion flr Risk Analyse,
Role Provisioning und
FireFighter
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Kostenloses Risk Assessment mit Soterion

Warum SAP GRC for S/4HANA mit Soterion?

» Soterion bietet eine Losung Ihr business-zentrisches Berechtigungzkonzept unter 5/4HANA umzusetzen

» Vergessen Sie hohe Implementierungsaufwande und Kosten wie bei traditionellen GRC-Lésungen

» Einfache Implementierung und Bedienung Fihren zu direktem Impact auf lhre GRC Prozesse

¥ 'S/AHAMA ready” ohne teure Upgrades oder lange Implementierungszeiten

» Flexibilitat Fir SAP-Anwender mit schneller Einsatzbereitschaft in der SAP-Landschaft

» Unternehmenszentriertes CRC, um Risiken proaktivin Geschaftsprozessen zu bewailtigen und modellieren

» Hochmoderne Losung, die hilft, Vorschriften einzuhalten und das Unternehmen zu schitzen

So funktioniert’s:

» Extrahieren Sie lhre Daten einfach aus Ihren SAP-
Systemen [ohne ABAF oder Transporte)

» Der Prozess der Datenexkraktion ist schnell und einfach
und der einzige Arbeitsaufwand auf lhrer Seite

» Alle sensiblen Daten kénnen beim Export maskiert
werden

» Die Daten werden in ein sicheres Rechenzentrum in

lhrer Mahe hochgeladen

Kostenfreies Risk Assessment anfordern



https://www.epiuselabs.com/de/risiko-assessment-sap-s/4hana-transformation?hsCtaTracking=3fff7f37-bd54-44c5-9c84-5db485afcdc0%7Cb8e1c04f-d556-445b-bec3-4371156abe5a
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EPI-USE and groupelephant.com
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Enterprise Resource Planning (ERP) Elephants, Rhinos & People (ERP)

Zone 1 Zone 2 Zone 3
Business-critical, non-core A professional institutionalized Companies focused on
software and services based not-for-profit capability focused ecotourism asset management
on ERP and allied systems. on the preservation protection and wildlife-related property ﬂ"m
of Elephants, Rhinos and developments in furtherance
1 % of Zone 1 revenue alleviation of poverty among of the objectives of grou pelephqnt,com'"
carried forward to Zone 2. rural people (ERP). “Beyond Corporate Purpose”. SEYOND CORPORATE PURPOSE

The multi-zone
ERP model

L e e e e e e e e e A e e =

By eradicating poverty through (initially) donor-funded activity (Zone 2), followed by impact investment (Zone 3) projects,

the planis to realize economic benefits for these communities through wildlife economies, ecotourism activities and agricult ure.
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EPI-USE as your Partner

EPI-USE has a 30-plus-year track record and has traded under the brand

groupelephant.com (‘Group”’) since 2015.

The Group is a largely employee-owned conglomerate of boutique services
firms and software companies, non-profits and impact investment

organisations, employing more than 3,000 people worldwide.

EPI-USE is the largest of the Group’s circa 25 trading brands, all of which are
focused on the provision of business-critical, non-core software and services to
large corporations around the world. One of the world’s foremost independent
SAP specialist service providers, EPI-USE has emerged as a leader in designing,
building and deploying on-premises and cloud-based SAP® systems and

services.

Our traditionally low staff turnover rate contributes to high levels of service
continuity. Through our long-standing services partnerships with large clients,
EPI-USE has a reputation for mitigating risk relating to the retention of
knowledge in management systems, even for organisations with high levels of

staff turnover.




SERVICES AND

USE &
@PIUSE = g

SOFTWARE AND SERVICES SOFTWARE
Fon BUSINESS-chTIcAL, wow-cone (LS. 24 AR %

PROCESSES, FOR LARGE ENTERPRISES = SAP MODULES

1,500 +
(2D + 4 U PAYROLL COUNTRY
SAP IMPL'EMENTATIUNS @é VERSIONS

6,200+ 979 wicense o
! ©

Ucensissglp | RENEWALRATE

+TRADING
2 BRANDS ~ EMPLOYEES

PRESENCE IN

35\-IIE-MSHF COUNTRIES
g EXPERIENCE 35@

BEYOND CORPORATE PURPOSE m

% of revenue channelled intothe  Epp
(ELEPHANTS, RHINOS & PEOPLE) PROGRAM oo

EPI-USE as your Partner

EPI-USE has a 30-plus-year track record and has traded under the brand

groupelephant.com (‘Group”’) since 2015.

The Group is a largely employee-owned conglomerate of boutique services
firms and software companies, non-profits and impact investment

organisations, employing more than 3,000 people worldwide.

EPI-USE is the largest of the Group’s circa 25 trading brands, all of which are
focused on the provision of business-critical, non-core software and services to
large corporations around the world. One of the world’s foremost independent
SAP specialist service providers, EPI-USE has emerged as a leader in designing,
building and deploying on-premises and cloud-based SAP® systems and

services.

Our traditionally low staff turnover rate contributes to high levels of service
continuity. Through our long-standing services partnerships with large clients,
EPI-USE has a reputation for mitigating risk relating to the retention of
knowledge in management systems, even for organisations with high levels of

staff turnover.



Our History

Founded out of the Named Began custom
University of Pretoria SAP Partner developmentfocus
[ o [ o [
Entered payro” Established EPI-USE America,
developmentspace expanded into Europe and Australia

Approaching 1,000 HCM
implementations
in over 100 countries

Named Global SAP
SuccessFactors Partner
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Beyond Corporate Purpose:
Elephants, Rhinos & People (‘ERP’)

Our Group operates under a hybrid business model in terms of which we fund
and run an in-house nonprofit, so that we go '‘Beyond Corporate Purpose’ in
our day-to-day activities. Rather than implementing a traditional corporate
social responsibility program and simply donating funds to charities, with
‘Beyond Corporate Purpose’ we operate a professionalized, institutional non-
profit delivery capability, the primary focus of which is the protection and
conservation of Elephants and Rhinos in the wild, through an unusual strategy
based on the economic uplitment of impoverished rural People in areas

adjacent to the threatened species, or another definition of ‘ERP’, if you will.

Should we be successful in winning this engagement, we will channel 1% (one
percent) of our net revenues deriving therefrom, to ERP projects. You would
be able to choose from a range of projects towards which the funds would be
directed, and our ERP staff will provide you with ongoing monitoring and
evaluation, and reporting, at your election. Please note that the monies do
not constitute an elective add-on to our fees, but would rather be taken out of

our revenues.

Please visit www.erp.ngo for examples of our current initiatives and

interventions.
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