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Agenda

• Hack 1: Transaktion SE16N

• → Soterion: Elevated Rights Manager

• Hack 2: Debugging

• → Cenoti: Monitoring mit Splunk

• Hack 3: Zugriff von einem anderen Mandanten

• → Data Sync Manager: Daten verfremden oder löschen

• Zusammenfassung
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Hack 1: SE16N
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Access Risk Manager bietet die Möglichkeit, das SAP-Zugangsrisiko über eine benutzerfreundliche Webanwendung zu ermitteln. Mit dem 

Dashboard für Datenschutzrisiken und dem "Was-wäre-wenn"-Zuordnungssimulator erhalten Sie einen klaren Überblick über Ihr Zugriffsrisiko.

GRC-Lösungen für SAP-Unternehmen jeder Art und Größe

Access Risk Dashboard (Beispiel)
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Hack 2: Debug
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▪ Vorteile von Splunk nutzen

▪ Einfache Erweiterung von Kollektoren @SAP-Systeme

▪ Markierung und Anonymisierung sensibler Daten (Data 

Access Report + Alert Library)

▪ 24+ Dashboards | Out of the Box 

▪ Schnelle und einfache Implementierung

Mit Sicherheits- und Eventüberwachung die SAP-Daten 

innerhalb des Unternehmens verstehen und schützen

Cenoti
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Hack 3: Zugriff von einem anderen Mandanten
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Bonus Hack: Weitere Zugriffsmöglichkeit von einem anderen Mandanten
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Zusammenfassung

Hack 1:

Ein Programm oder Funktionsbaustein 

direkt ausführen

▪ Nicht ausschließlich auf S_TCODE 

verlassen

▪ SE38/SA38/SE37/SE80 nicht erlauben

Hack 2: 

Berechtigungsprüfung im Debugger 

umgehen

▪ Keine Entwickler-/Debugberechtigung

auf Systemen mit Produktiven Daten

▪ Falls zwingend erforderlich nur 

temporär oder bsp. Elevated Rights

Management verwenden

▪ Monitoring aktivieren

Hack 3: 

Daten eines anderen Mandanten 

auslesen

▪ Entwicklerschlüssel bedacht vergeben

▪ Keine Produktivdaten unverfremdet in 

Nicht-Produktive-Systeme halten
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