r DSGVO Richtlinien im SA
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Umsetzung d
der MAPA GmbH (u.a. Billy Boy, NUK, Spontex)
Malte Podszus & Oskar Bielefeldt, MAPA GmbH | Julian Senn, EPI-USE Labs
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EPI-USE Labs a Part of Group Elephant

In Siidafrika gegriindet und verwurzelt
- Soziales Engagement ERP
- GrofRte unabhangige SAP HCM Beratung
- 36 Landespayroll Versionen
- 30 Jahre Markterfahrung
- 47 Landesniederlassungen
- 700+ Produktkunden
- 1.600 Mitarbeiter
- Multilingualer & globaler Support

i

groupelephant.com”

BEYOND CORPORATE PURPOSE




EPI-USE Labs
@+850%ﬁmm

GLOBAL
FUUTPHINT

>300/ OF REVENUE SPENT :

0 ON R&D ACTIVITIES

: []PERATING IN 7

CUUNTB ES

RENEWAL RATE

+4,000 LICENCES SOLD

MULTI-LINGUAL GLOBAL
SUPPORT TEAM

DEDICATED 53 | WIDE LANGUAGE
IN-HOUSE TEAM | SUPPORTCO

SUPPORT EVERY

s samsriED cuenTs | 24-HReriaesi

0.5 @
IIIIIIIIIII 24 HOURS

VALUE THROUGH
INNOVATION

CLIENT CENTRAL - OUR
COLLABORATIVE COMMUNITY

L
PORTAL | F’oﬁ;\??:o

ALL CLIENTS
avecerss USERS



SAP Objekt Semantik

SAP SRM
SAP NetWaever
SAP HCM
SAP GTS
SAP ERP
SAP S/4 HANA
SAP Z-DATA
SAP HANA
SAP BW
SAP CRM

SAP SuccessFactors

SAP SCM




SAP HR Reporting Test Data Optimization Data Security & GDPR

e Query Manager™: « Data Sync Manager™ product suite: « GDPR product Suite:
« Fiori App + Client Sync™ » Data Disclose™
« Document Builder™ * Object Sync™ » Data Redact™
* HRreporting as a services » Data Secure™ « Data Retain™
« System Builder™ » GDPR Pre-System Check
 Refresh as a Service + Data Secure™

I I

%,
G
ko)
2
%

SAP Transformation SAP System Hosting SAP HR Testing
e System Landscape Optimization (SLO) » SAP Managed Services » Variance Monitor

» SAP Migration » Unified Platform (UP) for HCM

* SAP HCM Carve Out » System Refresh « DSM Object Sync for HCM

» SAP Company Code Carveout * AMS Services

* SAP HCM Merger e Hosting Services

* SAP System Analyse (DSMr)



Einflhrung GDPR Compliance Suite

MAPA

MAPA — unsere Firma

Sitz der MAPA GmbH ist das 165.000 gm grof3e Betriebsgeldnde in Zeven, zwischen Hamburg
und Bremen in Norddeutschland. Dort ist das Unternehmen seit 1947 beheimatet.

Heute sind die MAPA bzw. ihre Produkte und Marken auf der ganzen Welt vertreten.

MAPA gehort seit 2015 zur Newell Brands Corporation.

175
427

32
634

7\
newell

BRANDS

Mitarbeiter in der Verwaltung, Marketing und Vertrieb

Im Werk - im Bereich der Produktion, Technik, Chemie und Labor,
Qualitatssicherung, Betriebslogistik, Lager und Versand,

Einkauf und Konstruktion

Auszubildende

Mitarbeiter insgesamt



Einflhrung GDPR Compliance Suite

Unsere geographische Lage

Zeven

N\
newell

BRANDS

SCHLESWIG -
ROESTEIN MECKLENBURG-
VORPOMMERN
HAMBURG
Bremen
NEUBRANDENBURG
NIEDERSACHSEN
SACHSEN-
ANHALT
NORDRHEIN -
WESTFALEN
SACHSEN
THURINGEN
HESSEN
RHEINLAND-
PFALZ
SAARLAND
BAYERN
BADEN -
WURTTEMBERG

MAPA




Einflhrung GDPR Compliance Suite

Unsere bekanntesten Marken

&

Baby Care

Health Care

Home Care
Industrie

Professionnel

N\
newell

BRANDS

St

" fur miihelose Ergebnisse
e
port?

MAPA

PROFESSIONNEL

MAPA




Einflhrung GDPR Compliance Suite

MAPA

Die Datenschutzgrundverordnung — DSGVO - GDPR

= Trat am 24.05.2016 in Kraft.

S ‘z;Sks

= |stab 25.05.2018 anzuwenden.

. arikel 15, AUS

erfahren, welche ih

. Arikel 17, RE€C

KU nfterCht EU-Burger haben das Recht, auf Nachfrage zu

rer personlichen Daten ein Unternehmen zu welchen Zwecken nutzt.

qt an LbSChung: Unternehmen mussen auf Verlangen eines

EU-BUrgers dessen personliche Daten |6schen.

7\
newell

BRANDS
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Einflhrung GDPR Compliance Suite

MAPA

Eodow moocw
ELZEBELE

DSGVO in der MAPA

Landschaft

» Fachliche Fragebdgen zur Identifikation der betroffenen
Bereiche [,,Customer®, ,Supplier®, ,Employee“]

» |dentifikation der Prozesse die personenbezogene Daten
Verarbeiten aus dem Gesamtverzeichnis erfolgte
Systembezogen [ECC, BI, APO, Solution Manager] und
modular [,MM*, ,SD*, ,FI/CO*, ,HCM®]

» Kritische personenbezogene Daten sind insbesondere im
SAP ERP gespeichert insbesondere in Prozesses des
Endkundenvertriebs und der Personalabrechnung

» Die Erfullung der DSGVO Anforderungen mit SAP Bordmitteln
ist nur kaum zu bewaltigen

~ ==
newell )

BRANDS



Einflhrung GDPR Compliance Suite

MAPA

Der Projektplan

Ziele:
= Erfullung der Artikel 15 und 17 der DSGVO
= Auskunft Gber personenbezogene Daten
geben zu kdnnen
» Relevante personenbezogene Daten im
SAP ERP System zu anonymisieren
= Daten im ERP mussen weiterhin konsistent
sein

Projekt Start
Dezember

2017

d

Vorbereitung Realisierung

7\
newell

BRANDS

Beteiligte:

= T

= Datenschutzbeauftragter

= Fachabteilungen (HR und SD B2C)
» Rechtsabteilung

» EPI-USE Labs Berater

Technischer

Go-Live

SoETTTa

Hypercare

12



Einflhrung GDPR Compliance Suite

MAPA

EPI Use Data .
. e _ Nicht von MAPA
Die LOsung | > GmbH genutzt,
5 Produkt im
a RampUp

~2Auskunftsrecht*

= Suchwerkzeug

= Zeigt welchen Daten im System sind

= Erstellt einen Footprint (PDF Datei) mit
Auflistung der Daten in den Systemen

EPI USE Data
Redact

Anonymisierung von Daten in

Testsystemen @

= Schon seit einigen Jahren im Einsatz bei
MAPA GmbH

,Recht auf Léschung®

= Schwarzen der personenbezogenen Daten
nach unterschiedlichen Profilen

= Abhangig nach Alter der Daten

= FIORI App Oberflache

7\
newell

BRANDS



Einflhrung GDPR Compliance Suite

Installation

« Installation tber Transporte

» Eigene Berechtigungsobjekte und Rollen

MAPA

v
v

* Regeln und Regelwerke kdnnen selbststandig oder tUber Berater eingerichtet werden v

* Eigene Logos kdnnen eingebunden werden

« Anderungen werden als Customizing Transporte in Systeme verteilt
 Regelmalige Auslieferung von Verbesserung und neuen Funktionen

« st Ihr SAP ,FIORI READY*?

IW_BEP
UISAPUIS
GW_CORE
UISAPUIS5
UI_INFRA
IW_FND
« UI5 731
newell

BRANDS

Patch level
Patch level
Patch level
Patch level
Patch level
Patch level
Patch level

SAPK-20012INIWBEP
SAPK-10015INUISAPUIS
SAPK-20012INGWCORE
SAPK-10015INUISAPUIS
SAPK-10015INUIINFRA
SAPK-25012INIWFND
SAPK-10015INUI5731

v

JAN

14



Einflhrung GDPR Compliance Suite

MAPA

Detailanalyse - MAPA HCM

Mitarbeiterdaten werden zur Durchfiihrung der Gehaltsabrechnung im System verwaltet

- Personenbezogenen Daten, die fur die Gehaltsabrechnung und Personaladministration
bendtigt werden

- Daten aus Zeitwirtschaft in Standard- und Z-Tabellen

- Abrechnungsergebnisse

Daten sollen auf dem Data Disclose Footprint aufgelistet und spater mit Data Redact geschwarzt
bzw. geléscht werden. ﬁ |

HEEE

EE

EEEEE

‘/\
newell

BRANDS

Tnfoty . (oerwesung A)
aster Record Infotvoe 0140 (S Basc Data ) 15



Einflhrung GDPR Compliance Suite

MAPA

Detailanalyse - MAPA B2C

Daten aus externem Onlineshop werden per EDI ins System (bertragen

- Namen, Adressdaten und E-Mail von Endkunden
- Personliche Gravur oder Bild fur individualisierte Artikel
- Datenablage teilweise in Z-Tabellen

Daten sollen auf dem Data Disclose Footprint aufgelistet und spater mit Data Redact geschwarzt
bzw. geléscht werden.

B2C Online 12901366 anzeigen: Kopfdaten
% & @& 6
82C Onne Veriauf &ms Bestelhummer 100193265 ( * O
Auftraggeber p  p NT1344000 | Onle Shop NUK_BRy Boy DE / Industrests, 21 / 27404 Ze. /@/0
~ () Z_1T_ORDER - One time order
e 4 haltung n ok L1
ol @/‘0 » ADR2 - Telefonnummern (Business Address Services)
newe O » [ili ADRC - Adressen (Business Address Services)
9 4 . STXH - STXD SAPscript Text-Datei Header
: . » . VBAK - Verkaufsbeleg: Kopfdaten
e Auer Onine Shop NUK_By B_Tndustrestr. 21 27804 Zeven b . VBPA - Vertriebsbeleg: Partner
RE Rech FINE TRADE GMBH DEU_ODEDNSPLATZ 16 80530 MUENGHEN )
BE Reguliezer = 71330000  FINE TRADE GMEH DEU ODEONSPLATZ 18 80530 MUENCHEN L4 . ZBW_WBELN - BW: SD Verkaufsbelegnummer inkl. Attr
W Warenemp 771944000 Carna Baleriacher Hans-Paukis ST, 5 1088 Bubenreuth t
8 L Blfxu A KLEW OSTERSODERSTR.24 A 27412 BREDDORF ﬁ Or
IK KM ﬂ KUNDEN OHNE KAM 27404 ZEVEN 50
o 2V Kundembesreuer - e Fl!n SHOPSERVICE 27404 ZEVEM

newell .

BRANDS



Einflhrung GDPR Compliance Suite

Unsere Kategorisierung fur Redact Regelwerke

SD B2C
1. Daten, die immer geloscht werden kbnnen
2. Daten, 60 Monate nach der Lieferung geldscht werden kénnen

HCM

1. Daten, die immer geloscht werden kénnen

2. Daten, die nach einem Jahr nach dem Austritt geléscht werden kdnnen
3. Daten, die nach zehn Jahren nach dem Austritt geldscht werden konnen

Fur jedes Feld lassen sich einzelne Regel definieren, die dann den unterschiedlichen
Regelwerken zugeordnet werden.

7\
newell

BRANDS

MAPA

17



Einflhrung GDPR Compliance Suite

MAPA

Demo Data Disclose

Data Disclose™ T3 hy
| Mitarbeiter

Einmalauftragsnummer
Geschaftspartner
Kunde ) . }

ID-Nummer: | /D-Nummer eingeben vomame: | Vorname eingeben Zweiter Vor... | Zweiter Vorname einge...
Mitarbeiter

Nachname: | Nachname eingeben Mitarbeiter: | Mitarbeiter eingeben Email: | Email eingeben
Person

Vor-/ Nachname: | Vor-/Nachname einge. ..

Verkaufer

Als Standard festlegen

Zusarzicne suchrelger o
Geschlecht: | Geschlecht eingeben Geburtsdat. . | da/mmdyyyy Staatsange. .. v
Unternehmensname: | Unfernehmensname ei._.. Telefonnu... | Telefonnummer eingeben Adresse: | Adresse eingeben
Stadt: | Stadf eingeben Land: ~
| C ||suchen

Namen aufgefuhrt

Zurzeit keine Daten vorhanden: Geben Sie Daten in die Felder ein, nach denen gesucht werden sollen.

Ende des Datensatzes.

7\
newell

BRANDS



Einflhrung GDPR Compliance Suite

MAPA

Demo Data Disclose

Data Disclose™ T3 Q)
Mitarbeiter 2
Grundlegende Suchfelder
Vomame: | Vorname eingeben Zweiter V... | Zweiter Vorname el._. | MNachname: | Andref
Mitarbeiter: | Mitarberter eingeben Email: | Email eingeben Vor-/Na... | Vor-/Nachname ef._.
Zusatzliche Suchfelder ~N
C Suchen
Namen aufgefiihrt
SCHLUSSEL SYSTEM-ID WORNAME NACHNAME MITARBEITER WVOR-/NACHNAME GEBURTSDATUM ADRESSE
0100003074 Q01010 Kristen AndreRt 00001729 AndreR Kristen 28. August Mannheimersirafie 599
1988 Am Hang 999

Diese Suchergebnisse wurden basiert auf dem letzten Indexlauf, der am 7. Juni 2012 abgeschlossen wurde.

Data Disclose™

7\
newell )

BRANDS



Einflhrung GDPR Compliance Suite

Demo Data Disclose

<

Footprint-Bericht
SYSTEM

| Vorname
~| Nachname

~| Geburtsdatum

| Stelle

| Mitarbeiter

~|  Adresse

v Postleitzahl

V| Stadt

| Vor-/ Nachname

Steuer ID

Data Disclose™

Footprint-Bericht

Q01010 .

Kristen (8 Vorkommen)

Andref (9 Vorkommen)
ANDRER

28. August 1933

AUSZUBILDENDE (71 Vorkommen)

SACHBEARBEITER/IN (110 Vorkommen)

AUSZUBILDENDE KAUFMAENNISCH (71 Vorkommen)
SACHBEARBEITER AUFTRAGSBEARBEITUNG VX (109 Vorkommen)
99999939

00001729

Mannheimerstrae 999 (4 Vorkommen)

Am Hang 299 (3 Vorkommen)
MANNHEIMERSTRARE 999 (2 Vorkommen)
AlM HANG 999

27539 (6 Vorkommen)

275852 (4 Viorkommen)

Gelsenkirchen (4 Vorkommen)

Munich (3 Vorkommen)

GELSENKIRCHEN (2 Vorkommen)
MUNICH

Andref Kristen

50993126870 (2 Vorkommen)

MAPA

o

0 P ) P A P T A P

A

atenschwarzung Footprint PDFE geneneren

7\
newell

BRANDS

Footpnnt PDF geneneren

20



Einflhrung GDPR Compliance Suite

MAPA

Demo Data Disclose

PDF Verschlisselungspasswort
Sie missen ein Passwort eingeben, mit dem Sie das PDF verschlisseln kdnnen.
Wahlen Sie ein Passwort mit mindestens 8§ Zeichen.

Passwort eingeben:

Passwort erneut eingeben:

‘ Absenden ‘ Abbrechen

7\
newell .

BRANDS



Einfihrung GDPR Compliance Suite

Demo Data Disclose

7\
newell

BRANDS

>
newell

BRANDS

Personliche Informationen abgerufen:

Q01010

Datentyp
Vorname

Nachname

Geburtsdatum
Stelle

Mitarbeiter

MAPA GmbH

Industriestrale 21- 25
Zeven, 27404,
hitp://www.mapa.de
E-Mail: info@mapa.de

Folgende Informationen wurden in unseren Systemen gefunden.

Schlassel: 0100003074
Vorname: Kristen
Nachname: Andref

Ergebnisse

Kristen (8 Vorkommen)

AndreB (9 Vorkommen)

ANDRER

28. August 1988

AUSZUBILDENDE (71 Vorkommen)
SACHBEARBEITER/IN (110 Vorkommen)

AUSZUBILDENDE KAUFMAENNISCH (71
Vorkommen)

SACHBEARBEITER
AUFTRAGSBEARBEITUNG VX (109
Vorkommen)

99999999
00001729

Erkiérung der Ergebnisse

MAPA

22



Einflhrung GDPR Compliance Suite

Demo Data Redact

<

Footprint-Bericht
SYSTEM

| Vorname
~| Nachname

~| Geburtsdatum

| Stelle

| Mitarbeiter

~|  Adresse

v Postleitzahl

V| Stadt

| Vor-/ Nachname

Steuer ID

Data Disclose™

Footprint-Bericht

Q01010 .

Kristen (8 Vorkommen)

Andref (9 Vorkommen)
ANDRER

28. August 1933

AUSZUBILDENDE (71 Vorkommen)

SACHBEARBEITER/IN (110 Vorkommen)

AUSZUBILDENDE KAUFMAENNISCH (71 Vorkommen)
SACHBEARBEITER AUFTRAGSBEARBEITUNG VX (109 Vorkommen)
99999939

00001729

Mannheimerstrae 999 (4 Vorkommen)

Am Hang 299 (3 Vorkommen)
MANNHEIMERSTRARE 999 (2 Vorkommen)
AlM HANG 999

27539 (6 Vorkommen)

275852 (4 Viorkommen)

Gelsenkirchen (4 Vorkommen)

Munich (3 Vorkommen)

GELSENKIRCHEN (2 Vorkommen)
MUNICH

Andref Kristen

50993126870 (2 Vorkommen)

Einreichen fur Datenschwarzung

MAPA

o

0 P ) P A P T A P

A

Footprint PDFE geneneren

7\
newell

BRANDS

Einreichen fur Datenschwarzung

23



Einflhrung GDPR Compliance Suite

MAPA

Demo Data Redact

7\
newell

BRANDS

/A Datenschwarzungseinreichung

Eintrage aus den Produktionsumgebungen werden zur Datenschwarzung abgesendet.
Eintrage aus anderen Umgebungen sollten von dieser Umgebung maskiert oder geschwarzt
werden.

Ok Abbrechen

Freigegeben fur Datenschwarzung

Die Datenschwarzungseinreichung war erfolgreich.

Schliefen

24



Einflhrung GDPR Compliance Suite

MAPA

Demo Data Redact

Data Redact™ h
Sortieroptionen | | Nach Einreicher filtemn | | Nach Legal-Person-Type filtern | | Nach Datenschwarzungsstatusfiten | [ & || C |
Nach Namen suchen ... Q
iﬂyebnmaerﬁEﬁmﬁgege&den AHesexpanmemm AHeskompHnﬂm@n
Kristen Andrel
0100003074 - Mitarbeiter
Einreicher: PODSZUSM - 20. September 2018
Gruppe expandieren l Datenschwarzung ausfihren l [ Anfrage ablehnen

| Datenschwarzung ausflinren |

7\
newell .

BRANDS



Einflhrung GDPR Compliance Suite

Demo Data Redact

Ergebnisse: 5 Eintrdge gefunden

Kristen Andrel

0100003074 - Mitarbeiter
Einreicher: PODSZUSM - 20. September 2018

Gruppe expandieren

Ergebnisse: 5 Einfrage gefunden

Kristen AndrefR

0100002074 - Mitarbeiter
Einreicher: PODSZUSM - 20. September 2018

Gruppe expandieren

Alles expandieren

Alles expandieren

MAPA

Alles komprimieren

Anfrage ablehnen

Alles komprimieren

Jobname

dant

Job-Eratel

Sp

Status

Startdatum

Startzeit

Ende Datum

Ende Zeit

\ DM 05010-Q01010-0D0001

7\
newell

BRANDS

PODSZUSM

fertig

06.09.2018

10:55:48

06.09.2018

10:57:24

26



Einflhrung GDPR Compliance Suite

Demo Data Redact

rgebnisse: 5 Eintrage gefunden

Kristen Andrel

0100003074 - Mitarbeiter
Einreicher: PODSZUSM - 20. September 2018

Gruppe komprimieren

Schliisselverarbeitungsstatistik

G% Schldsselstatistiken abgerufen:
Objekityp: Mitarbeiter
Schlossel gefunden: 1
Schiossel verarbeitet: 1

Trace-Meldungen und Diagnoseprotokoll

El Anzeigen der verfugbaren Trace-Meldungen und herunterladen der
Diagnoseprotokolldaten.

Footprint-Bericht

El Anzeigen des verfilgbaren Footprint-Berichts.

7\
newell

BRANDS

MAPA

Alles expandieren  Alles komprimieren

Datenschwiérzung beenden

Trace-Meldungen anzeigen | ..

| Footprint-Bericht anzeigen

Datenschwarzung beenden |

27



Einflhrung GDPR Compliance Suite

Demo Data Redact

Namen aufgefihrt

SCHLUSSEL SYSTEM-ID VORNAME NACHMAME MITARBEITER VOR-/NACHNAME
0100003074 Q01010 REDACTED REDACTED 00001729 REDACTED REDACTED

Diese Suchergebnisse wurden basiert auf dem letzten Indexlauf, der am 7. Juni 2018 abgeschlossen wurde.

< Footprint-Bericht

Footprint-Bericht

] SYSTEM v (_1.0_1_,0_1 0 )

~|  \orname REDACTED

~| Nachname REDACTED (3 Vorkommen)

~| Geburtsdatum 21. August 1988
AUSZUBILDENDE
SACHBEARBEITER/IN (2 Vorkommen)

|  Stelle AUSZUBILDENDE KAUFMAENNISCH
SACHBEARBEITER AUFTRAGSBEARBEITUNG WX
99999999

~|  Mitarbeiter 00001729

~| Adresse REDACTED (2 Vorkemmen)

~|  Stadt REDACTED (2 Vorkommen)

~|  Vor- / Nachname REDACTED REDACTED

~|  Anzahl Kinder 0 (5 Vorkommen)

n e W\e I | v| Mitarbeiterstatus 0

BRANDS

GEBURTSDATUM ADRESSE

21. August
1988

REDACTED

MAPA

28



Einflhrung GDPR Compliance Suite

MAPA

Fazit

= MAPA GmbH konnte durch die partnerschaftliche Zusammenarbeit mit EPI-USE Labs
kurzfristig (6 Monate) eine Losung implementieren

= Artikel 15 und 17 der DSGVO lassen sich erfiillen

= Der L6sung gelingt es die komplexen Anforderungen dem Anwender benutzerfreundlich
aufzubereiten

» Der Umfang wurde auf die spezifischen ,MAPA-Prozesse" angepasst und ist flexibel
erweiterbar

» Fachbereiche und Datenschiitzer sind auf Tabellen und Feldebene auf die intensive Mitarbeit
der IT Experten angewiesen

= Ohne die korrekte Interpretation der gesetzlichen Vorgaben im Unternehmensumfeld ist die
beste technische Losung wirkungslos

» Der direkte Nutzen der Losung ist als ,Versicherung“ zu betrachten: aktuelle Anfragen in der
gesamte Gruppe sind im niedrigen 2stelligen Bereich

7\
newell .,
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Einflhrung GDPR Compliance Suite

MAPA

NUK-Shop Anmelden Mein Benutzerkonto @ Meine Wunschliste E Mein Warenkorb International  fajeg Suche

Produkte Specials Uber NUK Neuigkeiten Ratund Hilfe Hebiana Angebote

p, H Vorschau Ihres personlichen Schnullers

Fiigen Sie diesen Schnuller mit Threm persdnlichen Design zum Warenkorb
hinzu.
((Personalisierte Produkte konnen nicht reklamiert werden.))

9,99 €

inkl. Mwst., zzgl. Versand

Anzahl

! Haben Sie Fragen?

TJa, ich stimme den AGB und den Datenschutzbestimmungen des NUK

Shop zu.*

* Pflichtfelder In den Warenkorb

7\
newell .
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www.epiuselabs.com @ o sales@labs.epiuse.com

clientcentral.io @ O @EPIUSELabs
EPI-USE Labs @ o EPI-USE_Labs

Y

groupelephant.com
BEYOND CORPORATE PURPGSE
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