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Angriff auf Ihre wertvollsten Daten!

Wie konnen Sie Thre wertvollsten Daten mit SAP© ETD vor Angriffen schutzen?
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Sixt wurde zum Ziel von
Cyberkriminellen: Wie der MDax-
Konzern mitteilte, hat das
Unternehmen am 29. April
LunregelmaBigkeiten in der IT"
entdeckt. Sixt habe daraufhin
sofort interne Sicherheitsprotokolle

umgesetzt, wodurch der
Cyberangriff bereits zu einem
frithen Zeitpunkt eingedammt und
die Schaden des Cyberangriffs
minimiert werden konnten.

Quelle: https://www.finance-
magazin.de/finanzabteilung/cybercrime/cyberangriff-auf-sixt-118414/
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Cyber-Angriffe nehmen dramatisch Jahr far Jahr zu

der Ponemon-Studie
geben an, dass das
Anwendungssicherheitsrisiko
hoch ist, aber nur des
Datenschutz- und

Sicherheitsbudgets werden

der Anwendungssicherheit

zugewiesen!

Im Gegensatz dazu
bewerten nur das
Netzwerkrisiko als hoch,

aber des Budgets sind
fur die Netzwerksicherheit
bestimmt.

) —

Uber der VerstoRe
beim Hacking betrafen Brute
Force oder die Verwendung
verlorener oder gestohlener

Anmeldeinformationen.
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Der Lebenszyklus eines
Cyberangriffs dauerte im Jahr
2020 9
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Die @ Kosten einer
Datenschutzverletzung im

Jahr 2021 betragen

$, ein Anstieg von
gegenuber 2020.

...und lIhre SAP-Systeme enthalten geschaftskritische Daten, die flr IT-Sicherheitsteams ein blinder Fleck sein kdnnen.
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Quelle: https://www.verizon.com/
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Was ist SAP Enterprise Threat Detection?

Enterprise Threat Detection schafft Transparenz tUber verdachtiges
(Benutzer-) Verhalten und Anomalien in SAP-Geschaftsanwendungen,

um Sicherheitsverletzungen in Echtzeit zu erkennen und zu stoppen.

Enterprise  Threat Detection verwendet hocheffiziente  und
automatisierte Prozesse, die auf HANA-Technologie und maschinellem
Lernen basieren, um Hackeraktivitaten mithilfe der vordefinierten und

einfach anpassbaren Angriffspfade von SAP zu verfolgen.

© 2022 SAP SE or an SAP affiliate company. All rights reserved. | PUBLIC




Wie funktioniert SAP Enterprise Threat Detection?

— ,_j‘
Protokolle effizient Bewerten Sie Anwendungsfalle

anreichern, analysieren und ‘ t _ zur Angriffserkennung
korrelieren V' L g Cybersecurity automatisch mit Echtzeit-
und Data Warnungen

Protection

Forensische Analyse und
Modellierung bestehender und neuer
Anwendungsfalle und Dashboards
zur Angriffserkennung

Integration von SAP- und
Nicht-SAP-Protokolldaten
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Grundlage fur SAP-zentriertes Sicherheits- und Risikomanagement

Das EPI-USE ETD Privacy Extension
Package erweitert ETD um mehrere
wichtige Ebenen

Zusatzliche out-of-the-box ETD-

Pattern und Value Lists =

Semantisches Model, das
Ereignisse identifiziert, die sich auf
sensible Informationen beziehen

SAP
Enterprise
Threat
Detection

Erweitern Sie die Funktionalitat
und Leistungsfahigkeit von ETD

Flgt deutlich mehr
Datenquellen hinzu (30+)
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Lésungen von Drittanbietern sind
in ihren SAP-spezifischen
Fahigkeiten eingeschrankt und es
fehlt ihnen ein Metamodell von
Systemereignissen und -daten.

Real-Time Alerts und
Berichte Uber groBe
Datensatze, die die In-
Memory-Technologie von
SAP HANA nutzen



Welche Probleme |6st das EPI-USE Privacy
Extension Package fur SAP© ETD?

e Erhohen Sie die Erkennungs- und Reaktionszeit auf
verdachtige Datenzugriffe
e Reduzieren von Data Breaches

? Verbesserung der Datensicherheit

X Kosten- & Zeitersparnis (Reaktion vs. Minderung)

e Zeitersparnis bei der Verarbeitung und Analyse der
Datenaktivitat

e Reduzieren Sie den Aufwand und die Zeit flr die Entwicklung
und Anpassung von Patterns

Compliance-MaBBnahmen verbessern

e PII | PCI | HIPAA-relevante Ereignisse und Akteure durch
spezifische Erweiterungen und Tagging identifizieren

e Uberwachung und Berichterstattung iber den Missbrauch von
Berechtigungen

N
ol
A K

@PI-USE




[\

Use Cases & Demo

= Zugriff auf Kreditkartennummer der Business Partner
= Non-Business User ubt kritische Transaktion aus

= Zugriff auf geheime Firmenrezeptur
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Fragen & Antworten

Bx96ddSeba, ;

Bx98aecybc, Bx1484dBcB, BxbB877
, Bx13d1ibafb,

Bx516867c5, Bx3383aB5a,

Bx fadc287f, , Bx7c56
Bx4dbb43ec, Bx9d66B55e, BAxc452




Nico Wrobel

Sales Manager bei EPI-USE Labs
Berlin, Deutschland
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Connect with me on
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https://www.linkedin.com/in/nicolas-wrobel-99691955/
https://www.xing.com/profile/Nico_Wrobel3/cv

Produkt Manager, SAP Enterprise Threat Detection bei SAP SE
Walldorf, Deutschland

@P|-USE



https://www.linkedin.com/in/arndt-lingscheid-85b7742/
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Michael Schmitt

Produkt Area Lead, Security&Testing &
Produkt Manager, SAP Enterprise Threat Detection bei SAP SE
Walldorf, Deutschland
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SERVICES AND
. DEVELOPMENT
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PARTNER
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SOFTWARE AND SERVICES
FOR BUSINESS-CRITICAL, NON-CORE
PROCESSES, FOR LARGE ENTERPRISES

SOFTWARE <>

UTILITIES ?

T0 COVER ALL I
SAP MODULES

2 +1RADING | | >3,000
BRANDS | | EMPLOYEES

251,500+

SAP IMPLEMENTATIONS

C4 0 PAYROLL COUNTRY
g VERSIONS

PRESENCE IN

:35\(5;\33% COUNTRIES
EXPERIENCE 3 4@

6,200+

PROPRIETARY SOFTWARE

LICENSES SOLD

97% LICENSE
RENEWAL RATE

BEYOND CORPORATE PURPOSE

1% of revenue channelledintothe  gpp
(ELEPHANTS, RHINOS & PEOPLE) PROGRAM




