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GLOBALE REICHWEITE
LOKALE PRASENZ

Wir sind in 49 Landern
weltweit tatig

Y8 Standort Deutschland = Walldorf
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VALUE THROUGH INNOVATION
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SAP Berechtigungen

Allgemeine Statistiken
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Schleichende Authorisierung
Bsp. Auszubildener

= Wahrend der Ausbildung durchlaufende Abteilungen:
= Buchhaltung
= Einkauf
=  Verkauf
= HR

RISK

TOLERANCE LEVEL

ACCESS RISKS

v
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k& AkerSolutions

Aker Solutions:
Zugangsrisiken um 85 % reduziert

= Einsatz der GRC-Lésungen von Soterion:
= Access Risk Manager: zeigt in einem Dashboard, wo SAP-Zugangsrisiken
liegen, und identifiziert Mitarbeiter mit Zugang zu sensiblen Daten
= Basis Review Manager: negative Audit-Ergebnisse vermeiden durch
Uberpriifung der SAP-Basiskonfiguration

= Zugangsrisiken von 1,5 Millionen auf 336.000 verringert, was eine Reduzierung um

66

Die Lésungen hatten wir innerhalb einer Woche, und profitierten vom ersten Tag an.
Wir konnten sofort mit dem System arbeiten — es war wirklich Plug-and-Play! Besser
als wir erwartet hatten!

85 % bedeutet.

Cecilie Relling, Senior Specialist, Finance Process Improvements & Systems
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https://www.epiuselabs.com/de/aker-solutions-success-story

Endeavor:
Verwaltung von Zugangsrisiken und Erreichen der
GRC-Konformitat mit Soterion fur SAP

= Endeavor ist ein weltweit fihrendes Unternehmen in den Bereichen Sport,
Unterhaltung und Mode, das in mehr als 30 Landern tatig ist.

* Endeavour hatte sich zum Ziel gesetzt, eine zentralisierte und leicht wiederholbare
Methodik flr die Durchfihrung regelmaBiger Benutzerzugriffsiberprifungen
einzufuhren, die auf einem definierten, stabilen und systembasierten Regelwerk
beruht.

= Sie implementierten Soterion fur SAP als Cloud-basierte, gehostete Losung, um ihre
GRC-Compliance-Anforderungen zu erflillen. Dies flhrte zu einer 50-prozentigen
Verringerung der Segregation of Duties (SoD)-Risiken.

66

Mit Soterion haben wir festgestellt, dass viele Menschen risikobehaftete Zugénge
hatten, die sie nicht mehr benétigten. Jetzt haben wir unser Zugangsrisiko deutlich

reduziert.
Nick Achteberg, Senior Director Technical Services (SAP), Endeavor

~IPR Zur Success Story
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Y soterion GRC-Lésungen fiir SAP-Unternehmen jeder Art und GroBe

Access Risk Manager bietet die Moglichkeit, das SAP-Zugangsrisiko Uber eine benutzerfreundliche Webanwendung zu ermitteln. Mit dem

Dashboard fiir Datenschutzrisiken und dem "Was-wéare-wenn"-Zuordnungssimulator erhalten Sie einen klaren Uberblick tiber Ihr Zugriffsrisiko.

Access Risk Dashboard (Beispiel)

Relevante Risiken Risiken bei Benutzerereignissen

188

Kritisch Hoch Mittel Kntisch Hoch Mittel

Potentielle Risiken

7,043

Tatséchliche Risiken

2,311 11




Soterion for SAP

= Access Risk Manager
o Zugriffsrisiken identifizieren
o Bewaltigen
o Bereinigt bleiben
o Die Kontrolle behalten

= Basis Review Manager

K
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Elevated Rights Manager
Periodic Review Manager
SAP License Manager

Central Identity Manager

Data Privacy Manager
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* Datenschutz (DSGVO)

| Compliance and
\ Datenschutz

e Zunahme von Betrug und
Datenschutzverletzungen

* Big 4 prufen Mehrheit der
bdrsennotierten Unternehmen

* Geldbuf3en der Prufungsaufsicht

Betrug und Data ZUHT;\rT:kEHer |
S * Rotation der

(Priifung)
Prifungsgesellschaften

Herausforderungen

* Hohe Geschwindigkeit des

Wandels
Berechtigungen /

* Ariba, SuccessFactors B .
! ! ile Komplexitit der
Fieldglass, S/4HANA Cloud FirmeAngstIruktur SAP-Sicherheit Ubervergabe von Zugriff
" * Fiori/ S/IAHANA

* Ersetzen von Nicht-SAP- _ |
Kernsysteme durch Nicht-SAP- * Mangelnde Sichtbarkeit

Systeme

* Schleichende SAP-

Mangelnde
Akzeptanz &
Verantwortlichkeit

* Komplexitat von GRC-L&sungen = unzureichende
Nutzung

~IK * Mangelndes Geschaftsbewusstsein und mangelnde @P|'UE’
e Verantwortlichkeit .



Effektive Governance, Risk and Compliance

* SAP-Zugriff Anderungsantrage
* Benutzerzugriffsiberprifungen
* Business-Rollen-Reviews

« Uberpriifungen von Regelsitzen
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BUSINESS VERANTWORTLICHKEIT
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' soterion

\

Sprache

Deutsch

Datenbank

Labs Demo0321

Benutzername

NICOW

Kennwort

peesssssesssansanees

(J Mit meinen SAP-Anmeldeinformationen Kennwort zuriicksetzen?
authentifizieren

Anmeldeinformationen speichern

K
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Key Take Aways

« Kostenloses Assessment mit Ihren Daten

* Schnelle Implementierung und Nutzung

* Businesszentrische L6sung

- Business Process Workflows
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Fragen & Antworten
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Bx98aec4bc, Bx1484dBcB, Bxb877

, Bx13d1ibafb,
Bx516867c5, Bx3383aB5a,
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www.epiuselabs.com | vertrieb@labs.epiuse.com | clientcentral.io
EPI-USE Labs | @EPIUSELabs | EPI-USE Labs
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